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Введение. Научное направление «природные вычисления» в 
последнее время широко используется для решения оптимиза-
ционных NP-полных задач, в том числе комбинаторных задач 
криптоанализа. В статье приводится краткий обзор публика-
ций, посвященных применению природных (биоинспириро-
ванных) методов для криптоанализа. Основной целью работы 
является исследование возможности применения алгоритмов 
пчелиных колоний для реализации криптоанализа блочных 
шифров. 
Материалы и методы. Для решения данной оптимизационной 
задачи применяются известные методы пчелиных колоний, 
относящиеся к сравнительно новому классу биоинспирирован-
ных оптимизационных методов, имитирующих процессы, про-
текающие в живой природе. Приводится описание и структур-
ная схема алгоритма колонии пчел для решения задачи крипто-
анализа, отмечаются основные операции, выполняемые парал-
лельно на глобальном уровне. Далее определяется множество 
независимых операторов, допускающих параллельное выпол-
нение. С этой целью строятся информационно-логические 
граф-схемы алгоритма с введенными связями по управлению и 
по информации, а также формируются матрицы следования, 
логической несовместимости и независимости. По данной мат-
рице независимости возможно определение множества опера-
торов алгоритма, которые допускают параллельное выполне-
ние. При этом размерность максимального внутренне устойчи-
вого множества определяет максимальное число процессоров, 
используемых для реализации алгоритма.  
Результаты исследования. Основными результатами являются 
теоретические оценки временной сложности алгоритма пчели-
ных колоний. Кроме того, приводится решение задачи: для 
алгоритма криптоанализа на основе построенного информаци-
онно-логического графа и для заданного времени найти необ-
ходимое наименьшее число процессоров однородной вычисли-
тельной системы и план выполнения операторов на них. При-
водится оценка необходимого минимального числа процессо-
ров для реализации алгоритма криптоанализа, а также оценка 

 Introduction. The research area of “natural calculation” is now 

widely used for the solution to optimization NP-complete problems 

including combinatorial tasks of cryptanalysis. A quick overview of 

the publications devoted to the application of the natural (bioin-

spired) methods for cryptanalysis is provided. The main work ob-

jective is to investigate a possibility of applying bee colony algo-

rithms to the realization of block cipher cryptanalysis. 

Materials and Methods. The known bee colony techniques belong-

ing to a relatively new class of the bioinspired optimization methods 

that simulate the processes occurring in wildlife are applied to solve 

this optimization problem. The description and the block diagram of 

the bee colony algorithm for the solution to a cryptanalysis task are 

provided; basic operations performed in parallel at the global level 

are noted. In the following, a set of independent operators allowing 

for the concurrent execution is defined. For this purpose, infor-

mation-logical flowgraphs of the algorithm with the input control 

and information links are built, as well as matrices of succession, 

logical incompatibility, and independence are formed. This matrix 

of independence allows the definition of a set of algorithm operators 

admitting parallel execution. At that, the dimensionality of the max-

imal internally stable sets defines the maximum number of the pro-

cessors used for the algorithm implementation.  

Research Results. Theoretical estimates of time complexity of the 

bee colony algorithm are given as the key data. Besides, the prob-

lem solution is provided: to find the required smallest number of 

processors of the homogeneous parallel computing systems with 

distributed memory, and a uniform plan for the implementation of 

operators for them, for the cryptanalysis algorithm based on the 

constructed information-logical graph data-logical graph, and for 

the preset time. The assessment of the wanted smallest number of 

processors for the cryptanalysis algorithm implementation, and the 
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общего  
Обсуждение и заключения. Основными результатами исследо-
вания являются: разработка алгоритма колонии пчел, использу-
емого для решения задачи криптоанализа; описание его струк-
турной схемы и основных параллельно выполняемых этапов; 
построение матрицы независимости; оценка числа процессоров 
для реализации алгоритма. Следует заметить (и это отмечалось 
в предыдущих работах), что отличительной особенностью 
применения биоинспирированных методов криптоанализа яв-
ляется возможность использования самого алгоритма шифро-
вания (или расшифрования) в качестве целевой функции для 
оценки пригодности ключа, определенного с помощью опера-
ций биоинспирированного метода. Поэтому можно утверждать, 
что при использовании биоинспирированных методов процесс 
определения секретного ключа зависит не столько от сложно-
сти шифрующих преобразований, сколько от самого биоинспи-
рированного метода, который должен обеспечивать достаточ-
ное разнообразие генерации ключей. 
времени реализации алгоритма 

evaluation of the total time of the algorithm realization are given. 

Discussion and Conclusions. The basic research results are: the 

development of the bee colony algorithm used for the cryptanalysis 

task solution; the description of its flowchart and the principal par-

allel executed stages; the construction of a matrix of independence; 

the evaluation of the number of processors for the algorithm imple-

mentation. It should be noted (and it was observed in the previous 

works) that the distinctive feature of applying the bioinspired meth-

ods of cryptanalysis is the applicability of the encryption-decryption 

algorithm as a criterion function for the  evaluation of the key ac-

ceptability defined by the bioinspired method operations. Thus, it 

can be affirmed that when using the bioinspired methods, the secret 

key definition process depends not so much on the complexity of 

the encryption transformations, as on the bioinspired method itself 

which should provide a sufficient diversity of the key generation. 
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Введение. Научное направление «природные вычисления», объединяющее математические методы, в кото-
рых заложен принцип природных механизмов принятия решений, в последние годы получает все более широкое рас-
пространение при решении оптимизационных задач, в том числе задач криптоанализа. В данных методах и моделях 
основным определяющим элементом является построение начальной модели и правил, по которым она может изме-
няться (эволюционировать). В течение последних лет были предложены разнообразные схемы эволюционных вычис-
лений: генетический алгоритм, генетическое программирование, эволюционные стратегии, эволюционное програм-
мирование, модели поведения роя пчел, стаи птиц и колонии муравьев, модели отжига или потока и другие конкури-
рующие эвристические алгоритмы. В [1] рассмотрены методы решения задачи криптоанализа, относящейся к пере-
борным задачам с экспоненциальной временной сложностью, для традиционных симметричных криптосистем, ис-
пользующих шифры перестановки и замены, а также для шифров гаммирования с использованием генетических алго-
ритмов. Среди последних разработок эвристических методов, используемых для решения задачи параметрической 
оптимизации технических объектов, можно отметить стохастический алгоритм, основанный на модели поведения роя 
светлячков, рассмотренный в [2]. B [3] описаны методы криптографических атак на симметричные и ассиметричные 
криптосистемы с использованием биоинспирированных методов (алгоритмов муравьиных и пчелиных колоний). В [4, 
5] исследована возможность применения методов генетического поиска для реализации криптоанализа блочных крип-
тосистем. 

Данные задачи криптоанализа в большинстве случаев являются NP-полными и имеют комбинаторную слож-
ность. В связи с этим, как отмечено в [6], основным мотивом для разработок новых алгоритмов решения комбинатор-
ных задач являются возникшие потребности в решении задач большой размерности. В то же время, как отмечено в [7], 
недостатком методов эволюционной адаптации и генетических алгоритмов является наличие «слепого» поиска, что в 
ряде случаев приводит к увеличению времени поиска, генерации большого количества одинаковых и плохо приспо-
собленных решений и увеличивает вероятность попадания в локальный оптимум. В этом плане представляет интерес 
применение эвристических методов, инспирированных природными системами, в которых осуществляется поэтапное 
построение решения задачи (то есть добавление нового оптимального частичного решения к уже построенному ча-
стичному оптимальному решению). Одной из последних разработок в области роевого интеллекта является алгоритм 
пчел, который довольно успешно используется для нахождения экстремумов сложных многомерных функций [8, 9]. 
Отметим, что в [8] приводится обзор некоторых публикаций, посвященных применению алгоритмов пчелиных коло-
ний для решения комбинаторных теоретико-графовых задач (задача разбиения графа, раскраска графа, сравнение с 
другими биоинспирированными методами), решению задачи размещения, задачи разложения составных чисел на про-
стые сомножители, используемoй при криптоанализе асимметричных алгоритмов. 

Материалы и методы. В данной работе исследуется возможность параллельной реализации алгоритма пчели-
ных колоний, применение которого для реализации методов криптоанализа (симметричных и асимметричных крипто-
систем) описано ранее в [8–11]. При описании алгоритма криптоанализа воспользуемся методами и терминологией, 
используемыми в [6, 8]. Как отмечено в [6, 8], поведение пчелиного роя основано на самоорганизации, обеспечиваю-



Вестник Донского государственного технического университета                                            2017, №1(88), 144-159 

 
щей достижение общих целей роя при двухуровневой стратегии поиска. На первом уровне с помощью пчел-
разведчиков формируется множество перспективных областей-источников. На втором уровне с помощью рабочих 

пчел-фуражиров исследуются окрестности данных областей. При этом основная цель колонии пчел  найти источник 
с максимальным количеством нектара. 

Таким образом, итерационный процесс поиска решений при реализации алгоритма криптоанализа включает: 
— последовательное перемещение агентов-пчел на новые позиции в пространстве поиска; 
 — формирование соответствующих вариантов текста с последующей проверкой их оптимальности;  
— выбор соответствующего оптимального (или квазиоптимального) варианта ключа [8]. 

В соответствии с [6, 8, 12] алгоритм колонии пчел включает следующие основные операции. 
1. Формирование пространства поиска и создание популяции пчел. 
2. Оценка целевой функции (ЦФ) пчел в популяции путем определения ЦФ, обусловливающей оптимальность 

исходного текста. 
3. Формирование перспективных участков для поиска в их окрестности. 
4. Отправка пчел-разведчиков и поиск агентами-разведчиками перспективных позиций для поиска в их 
окрестности. 
5. Выбор пчел с лучшими значениями ЦФ с каждого участка. 
6. Отправка рабочих пчел (пчел-фуражиров) для случайного поиска и оценка их ЦФ. 
7. Формирование новой популяции пчел. 
8. Проверка условия окончания работы алгоритма. Если они выполняются, переход к 9, иначе — к 2. 
9. Конец работы алгоритма. 
Структурная схема алгоритма колонии пчел приведена в [12]. Рассмотрим описание данного алгоритма для 

реализации криптоанализа [8, 9]. На первом этапе пчелиного алгоритма осуществляется формирование пространства 
поиска. Предположим, что каждая позиция as пространства поиска представляет собой размещенный в пространстве 
символ алфавита текста. При этом каждая пчела-агент содержит в памяти упорядоченный список Es = {esi, i = 1,2,…,n} 
посещенных символов. Этот список Es, поставленный в соответствие каждому символу, посещенному пчелой в про-

странстве поиска, фактически представляет решение  текст, для которого могут быть определены секретный ключ и 
ЦФ (например, с помощью функции Якобсена [1, 3, 8]). 

Следующим этапом пчелиного алгоритма является формирование перспективных участков и поиск в их 
окрестности. Как и в [8], будем предполагать, что пространство поиска, в котором размещено m символов алфавита 
шифртекста, представляет собой квадратную матрицу А размером mхm. Для каждой позиции as определена окрест-
ность размера λ для поиска, то есть множество позиций asi, находящихся на расстоянии (определяемом как количество 
элементов матрицы), не превышающем λ, от позиции as. 

Применительно к решению задачи криптоанализа этапы данного алгоритма реализуются в следующей форме. 
Начальными параметрами алгоритма являются значение максимального размера окрестности для поиска λмакс и коли-
чество: 
— пчел-агентов N, 
— итераций L, 
— агентов-разведчиков nr, 
— агентов-фуражиров nf. 

На l = 1 итерации алгоритма nr агентов-разведчиков случайным образом размещаются в пространстве поиска, 
то есть выбирается произвольным образом nr символов в матрице А. Значение ЦФ R на начальном этапе полагается 
равным малому положительному числу. 

Далее в соответствии с [6, 12] выбирается nb лучших (базовых) решений, у которых значения ЦФ R не хуже, 
чем значения ЦФ у любого другого решения. На начальной итерации этот выбор может быть осуществлен случайным 
образом. В пространстве поиска формируется множество базовых позиций Аb = {abi}, соответствующих базовым ре-
шениям. 

На следующем шаге алгоритма в окрестности каждой базовой позиции направляется заданное число рабочих 
пчел (фуражиров), имитирующих поиск нектара [8, 9]. 

После выбора агентом-фуражиром nfi базовой позиции ai реализуется случайный выбор позиции аs, располо-
женной в окрестности λ в границах 1 ≤ λ ≤ λмакс базовой позиции ai. 

Таким образом, каждой пчеле-агенту ставится в соответствие упорядоченный список Es посещенных символов 
пространства поиска с определенной для этого списка ЦФ. Данная последовательность ставится в соответствие по-
следнему посещенному пчелой-агентом символу пространства поиска. 

Аналогично [6, 8] вводится понятие области Di, представляющей собой Di = ai Υ Оi, где Оi  множество пози-
ций, выбранных агентами-фуражирами в окрестности позиции аi. В каждой области Di выбирается позиция а* с луч-
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шей оценкой ЦФ Ri

* (оценка области Di). Среди всех оценок областей Ri
* выбирается лучшая оценка Ri

*
 и соответ-

ствующее решение (список Es). Вариант исходного текста с лучшим значением ЦФ запоминается, и осуществляется 
переход к следующей итерации. 

На последующих итерациях алгоритма nrl агентов-разведчиков отправляются на поиск новых позиций 
(nrl < nr). Множество базовых позиций Аb(l) формируется из двух частей Аb1(l) и Аb2(l), при этом: 
 — часть Аb1(l) содержит nb1 лучших решений а*, найденных в каждой из областей на итерации l-1; 
— часть Аb2(l) содержит nb2 лучших решений из nrl позиций, найденных пчелами-разведчиками на итерации 
l (nb1 + nb2 = nb). 

Определяется число агентов-фуражиров, отправляемых в окрестности каждой базовой позиции. Каждым 
агентом-фуражиром nfi выбирается базовая позиция аi(l), а также позиция аs(l), расположенная в окрестности этой ба-
зовой позиции. Формируются области Di(l). В каждой области Di(l) выбирается лучшая позиция аi

* c лучшей оценкой 
ЦФ Ri

*, и среди оценок Ri
* выбирается лучшая R*. Если R*(l) предпочтительней, чем R*(l-1), то соответствующее реше-

ние запоминается, и осуществляется переход к следующей итерации. 
Таким образом, алгоритм криптоанализа на основе пчелиной колонии, приведенный в [8, 9], можно сформу-

лировать следующим образом. 
1. Определить начальные параметры алгоритма: 

— количество пчел-агентов N; 
— количество итераций L; 
— количество агентов-разведчиков nr; 
— количество агентов-фуражиров nf ; 
— значение максимального размера окрестности λмакс; 
— количество базовых позиций nb; 

— nb1  количество базовых позиций, формируемых из лучших позиций а*, найденных на l-1 итерации; 

— nrl  количество агентов-разведчиков, выбирающих случайным образом новые позиции на итерациях 2,3,..,L; 

— nb2  количество базовых позиций, формируемых из nrl новых лучших позиций, найденных агентами-
разведчиками на l итерации. 

2. Задать номер итерации l = 1. 
3. Разместить nr агентов-разведчиков случайным образом в пространстве поиска, то есть выбрать произволь-

ным образом nr символов в матрице А. Положить значение ЦФ R равным малому положительному числу. 
4. Сформировать множество nb базовых решений и соответствующее множество базовых позиций Аb = {abi} с 

лучшими значениями ЦФ R. 
5. Задание номера агента-фуражира f = 1. 
6. Выбор базовой позиции аiАb. 
7. Выбор позиции аs(l), расположенной в окрестности базовой позиции аi, не совпадающей с ранее выбранны-

ми на данной итерации позициями, и соответствующего решения (списка Es). 

8. Включить позицию аs в множество Оi (где Оi  множество позиций, выбранных агентами-фуражирами в 
окрестности позиции аi). 

9. Для всех вновь включенных позиций рассчитать и поставить им в соответствие решения Es и соответству-
ющие значения ЦФ R. 

10. f = f + 1, если f > nf, переход к п. 11, иначе — к п. 6. 
11. Сформировать для каждой базовой позиции ai области Di = ai ΥОi. 
12. В каждой области Di выбрать лучшую позицию аi

* с лучшим значением ЦФ Ri
*. 

13. Среди всех значений Ri
* выбрать лучшее значение R* и соответствующее решение (список позиций Е*). 

14. Если значение R*(l) предпочтительней значения R*(l-1), то сохранить значение R*(l), в противном случае 
сохраненным остается значение R*(l-1). 

15. Если l < L (не все итерации пройдены), l = l + 1, переход к п. 16, иначе — к п. 20. 
16. Начать формирование множества базовых позиций. Во множество Аb1 включается nb1 лучших позиций, 

найденных агентами среди позиций аi
* в каждой из областей Di на итерации l-1. 

17. Разместить nrl агентов-разведчиков случайным образом в пространстве поиска для выбора nrl позиций в 
пространстве поиска. 

18. Включить в множество Аb2 nb2 лучших позиций из множества nrl новых позиций, найденных агентами-
разведчиками на итерации l (nb2 + nb1 = nb). 

19. Определить множество базовых позиций на итерации l как Аb = Аb1 Υ Аb2. Перейти к п. 5. 

20. Конец работы алгоритма. Список Е*  вариант исходного текста с лучшим значением ЦФ R*. 
Пример реализации данного алгоритма криптоанализа приведен в [4]. 



Вестник Донского государственного технического университета                                            2017, №1(88), 144-159 

 
Структурная схема данного алгоритма представлена на рис. 1. 

 

 
 

Выбор базовой позиции aiAb 

Сформировать множество nb базовых решений и соответствующее множество базовых пози-
ций Ab = {abi} с лучшими значениями ЦФ R. 

F = 1 (задание номера агента-
фуражира) 

2

Номер итерации 
l = 1 

Размещение nr агентов-разведчиков случайным образом в пространстве поиска (выбор про-
извольным образом nr символов в матрице А). Определить значение ЦФ R равным малому 

положительному числу. 

Начало 

Определение начальных параметров алгоритма: количество пчел-агентов N; количество ите-
раций L; количество агентов-разведчиков nr; количество агентов-фуражиров nf ; значение 

максимального размера окрестности макс; количество базовых позиций nb; nb1 — количество 
базовых позиций, формируемых из лучших позиций a*, найденных на l-1 итерации; nrl — 

количество агентов-разведчиков, выбирающих случайным образом новые позиции на итера-
циях 2,3,..,L; nb2 — количество базовых позиций, формируемых из nrl новых лучших позиций, 

найденных агентами-разведчиками на l итерации. 

1
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Сохраняется значение R*(l-1)Сохраняется значение R*(l) 

3

Выбор позиции as (l), расположенной в окрестности базовой позиции ai, не совпадающей с раннее вы-
бранными на данной итерации позициями, и соответствующего решения (списка ES). 

Включение позиции as в Oi (множество позиций, выбранных агентами-фуражирами в окрестности по-
зиции ai). 

Формирование для каждой базовой позиции ai области Di = aiΥOi. 

Выбор в каждый области Di лучшей позиции ai
* с лучшим значением ЦФ Ri

*. 

Выбор среди всех значений Ri
* лучшего значения R* и соответствующего решения (списка позиций Е*). 

Определение для всех вновь включенных позиций решения Es и соответствующих значений ЦФ R. 

Значение R*(l) предпочтительней значе-
ния R*(l-1) 

f = f + 1

f  > nf 

1

Да Не
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Рис. 1. Структурная схема криптоанализа на основе алгоритма колонии пчел 
 

Fig. 1. Block scheme of cryptanalysis based on bee colony algorithm 
 
Как и ранее в [4, 5], в соответствии с данной структурной схемой на глобальном уровне можно отметить сле-

дующие параллельно выполняемые этапы: 
— параллельное размещение nr пчел-разведчиков случайным образом в пространстве поиска;  
— параллельный выбор базовых позиций, позиций, расположенных в их окрестности, получение решений Es и соот-
ветствующих значений ЦФ R каждым агентом-фуражиром; 
 
— параллельное формирование областей Di и выбор в них лучших позиций аi

* с лучшим значением ЦФ Ri
*; 

— параллельное размещение nrl агентов-разведчиков в пространстве поиска для выбора nrl позиций. 
Таким образом, с учетом данных преобразований структурную схему пчелиного алгоритма можно предста-

вить в виде, показанном на рис. 2. Для упрощения будем предполагать, что: 
 — число агентов-разведчиков nr = 5; 
— число базовых решений nb = 4; 
— число агентов-фуражиров nf = 5; 

— nb1 = 2  количество базовых позиций, формируемых из лучших позиций а*, найденных на l-1 итерации; 

— nb2 = 2  количество базовых позиций, формируемых из nrl новых лучших позиций, найденных агентами-
разведчиками на l итерации. 
 
 
 
 

Формирование множества базовых позиций Ab1. Включение в него nb1 лучших позиций, найденных агентами среди 
позиций ai

* в каждой из областей Di на итерации l-1. 

Размещение nrl агентов-разведчиков случайным образом в пространстве поиска для выбора nrl позиций в простран-
стве поиска. 

Включение во множество Ab2 nb2 лучших позиций из множества nrl новых позиций, найденных агентами-
разведчиками на итерации l (nb2 + nb1 = nb). 

Формирование множества базовых позиций на итерации l как Ab = Ab1 Υ Ab2. 

2 

3 

l = l + 1 

l < L 
Конец 

Список Е* — вариант исходного тек-
ста с лучшим значением ЦФ R* 
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Размещение агента-
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Начало 

Определение начальных параметров алгоритма: N; L; nr; nf; макс; nb; nb1; 
nri; nb2 1 

Номер итерации 
l = 1 

2

Выбор базовой позиции аген-
том-фуражиром 1, получение 

результата E1 8
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Рис. 2. Структурная схема криптоанализа на основе алгоритма пчел с учетом параллельно выполняемых этапов 
 

Fig. 2. Block scheme of cryptanalysis based on bee colony algorithm with account of concurrent stages 
 

Для дальнейшего определения множества независимых операторов, допускающих параллельное выполнение, 
будем, как и ранее в [4, 5], использовать методы, описанные в [13]. Для данной структурной схемы, показанной на 
рис. 2, составим информационно-логическую граф-схему G, отобразив в ней связи по управлению (двойная линия) и 
по информации (одинарная линия) (рис. 3). На рис. 3 двойной линией отмечены связи 18–19, 18–20 и 22–23, 22–24. 

Значение R*(l) предпочтительней 
значения R*(l – 1) 

18

Сохраняется значение R*(l) 19 Сохраняется значение R*(l – 1) 20

1 

Выбор среди всех значений R*
i лучшего значения R* и соответствующего решения (списка E*) 17

l = l + 1 21

l < L
22

Конец 
Список E* — вариант исходного 
текста с лучшим значением ЦФ 

R* 23

Формирование множества позиций Ab1 путем включения nb1 = 2 лучших пози-

Размещение агента- 
разведчика 1 25 

Размещение агента- 
разведчика 3 27

Размещение агента- 
разведчика 2 26 

Размещение агента- 
разведчика 4 28 

Размещение агента- 
разведчика 5 29

Выбор nb2 = 2 лучших позиций из множества nrl новых позиций, найденных агентами-
разведчиками на итерации l, и формирование множества Ab2 30 

Формирование множества базовых позиций на итерации l как Ab1ΥAb2 
31 
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24
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Рис. 3. Информационно-логическая граф-схема алгоритма криптоанализа 

 

Fig. 3. Information-logical flowgraph of cryptanalysis algorithm 
 

Для данного графа введем в рассмотрение матрицу следования S. В соответствии с [13] элемент Sij = *, если 
существует связь по управлению, и Sij = 1, если существует связь по информации (рис. 4). 

 1 2 3 4 5 6 7 8 9 1 
0 

1 
1 

1 
2 

1 
3 

1 
4 

1 
5 

1 
6 

1 
7 

1 
8 

1 
9 

2 
0 

2 
1 

2 
2 

2 
3 

2 
4 

2 
5 

2 
6 

2 
7 

2 
8 

2 
9 

3 
0 

3 
1 

1                                
2                                
3 1 1                              
4 1 1                              
5 1 1                              
6 1 1                              
7 1 1                              
8   1 1 1 1 1                         
9   1 1 1 1 1                         
10   1 1 1 1 1                         
11   1 1 1 1 1                         
12   1 1 1 1 1                         
13        1 1 1 1 1                    
14        1 1 1 1 1                    
15        1 1 1 1 1                    
16        1 1 1 1 1                    
17             1 1 1 1                
18                 1               
19                  *              
20                  *              
21                   1 1            
22                     1           
23                      *          
24                      *          
25                        1        
26                        1        
27                        1        
28                        1        
29                        1        
30                         1 1 1 1 1   
31                              1  

Рис. 4. Матрица следования алгоритма пчелиных колоний 
Fig. 4. Succession matrix of bee colony algorithm 
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Далее, используя алгоритмы, описанные в [13], дополним матрицу S транзитивными связями (рис. 5), обозна-

чив все элементы Sij = 1. 
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Рис. 5. Матрица следования алгоритма пчелиных колоний, дополненная транзитивными связями 

Fig. 5. Succession matrix of bee colony algorithm supplemented with transitive relations 

Также сформируем симметричную матрицу следования S` (рис. 6) и введем в рассмотрение матрицу L логиче-
ской несовместимости операторов. Данная матрица L очевидным образом будет содержать следующие ненулевые 
элементы, соответствующие логически несовместимым операторам: 

L(19,20) = L(20,19) = L(23,24) = L(23,25) =...= L(23,31) = L(24,23) = L(25,23) =…= L(31,23) = 1. 
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20 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1   1 1 1 1 1 1 1 1 1 1 1 

21 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1 1 1 1 1 1 1 1 1 1 

22 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1 1 1 1 1 1 1 1 1 

23 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1          

24 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1   1 1 1 1 1 1 1 

25 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1      1 1 

26 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1      1 1 

27 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1      1 1 

28 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1      1 1 

29 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1      1 1 

30 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1 1 1 1 1 1  1 

31 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1 1 1 1 1 1 1  

Рис. 6. Симметричная матрица следования алгоритма пчелиных колоний 

Fig.6. Symmetric succession matrix of bee colony algorithm 

Путем дизъюнктивного сложения этих матриц S` и L получим матрицу независимости M, показанную на рис. 7. 
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2   1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

3 1 1      1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

4 1 1      1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

5 1 1      1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

6 1 1      1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

7 1 1      1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

8 1 1 1 1 1 1 1      1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

9 1 1 1 1 1 1 1      1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

10 1 1 1 1 1 1 1      1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

11 1 1 1 1 1 1 1      1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

12 1 1 1 1 1 1 1      1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

13 1 1 1 1 1 1 1 1 1 1 1 1     1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

14 1 1 1 1 1 1 1 1 1 1 1 1     1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

15 1 1 1 1 1 1 1 1 1 1 1 1     1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

16 1 1 1 1 1 1 1 1 1 1 1 1     1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

17 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1 1 1 1 1 1 1 1 1 1 1 1 1 1 

18 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1 1 1 1 1 1 1 1 1 1 1 1 1 

19 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1 1 1 1 1 1 1 1 1 1 1 1 

20 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1 1 1 1 1 1 1 1 1 1 1 

21 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1 1 1 1 1 1 1 1 1 1 

22 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1 1 1 1 1 1 1 1 1 

23 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1 1 1 1 1 1 1 1 

24 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1 1 1 1 1 1 1 

25 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1      1 1 

26 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1      1 1 

27 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1      1 1 

28 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1      1 1 

29 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1      1 1 

30 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  1 

31 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1  

Рис. 7. Матрица независимости M алгоритма пчелиных колоний 

Fig.7. Matrix of independence M of bee colony algorithm 

Результаты исследования. Итак, по данной матрице независимости М можно очевидным образом опреде-
лить множества операторов алгоритма, которые допускают параллельное выполнение. Размерность максимального 
внутренне устойчивого множества определяет максимальное число процессоров, используемых для реализации алго-
ритма. 

Отметим, что теоретические оценки временной сложности алгоритма пчелиных колоний приведены в [12]. В 
лучшем случае временная сложность пчелиных алгоритмов Т составляет Т ≈ О (nlgn), в худшем случае Т ≈ О (n3). Как 
отмечено в [5], для повышения быстродействия и эффективности алгоритма за счет минимизации времени работы Т 
возможна организация процесса распараллеливания как на глобальном уровне (параллельная обработка Р элементов 
популяции на n процессорах), так и на локальном (параллельная реализация процесса оценки одного элемента попу-
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ляции). Таким образом, для повышения эффективности реализации алгоритма пчелиных колоний на локальном 
уровне в соответствии с [4] актуальной является задача: для алгоритма криптоанализа на основе построенного инфор-
мационно-логического графа G и для заданного времени Тзад найти необходимое наименьшее число процессоров од-
нородной вычислительной системы и план выполнения операторов на них. 

Для решения этой задачи, как и ранее, воспользуемся методами, описанными в [13]. При этом в качестве вре-
мени Тзад примем, как и ранее, время Ткр — длину критического пути в информационно-логическом графе G. На пер-
воначальном этапе при рассмотрении однородных вычислительных систем необходимо определение скалярных весов 
вершин в информационно-логическом графе, отражающих время выполнения операторов, составляющих схему на 
рис. 2. 

Как и в [4, 5], для решения данной задачи воспользуемся методами, изложенными в [13]. Веса операторов, пока-
зывающие время их выполнения и определенные в соответствии с основными правилами анализа программ, описан-
ными [14], приведены на рис. 3. Отметим, что данные веса определены в соответствии с отмеченными выше допуще-
ниями, что nr = 5; nb = 4; nf = 5; nb1 = 2; nb2 = 2, длина обрабатываемой строки текста (аналогично [8]) Т = 5. Легко убе-
диться, что критический путь в графе G Ткр = 35. В предположении, что Тзад = Ткр для представленного на рис. 3 ин-
формационно-логического графа и матрицы следования найдем ранние τрi и поздние сроки τпi окончания выполнения 
операторов с помощью алгоритмов, представленных в [13]. 

Ранние сроки: 
τр1 = 9, τр2 = 1, τр3 = τр4 = τр5 = τр6 = τр7 = 10, τр8 = τр9 = τр10 = τр11 = τр12 = 14, τр13 = τр14 = τр15 = τр16 = 18, τр17 = 22, τр18 = 23, 

τр19 = τр20 = 24, τр21 = 25, τр22 = 26, τр23 = 31, τр24 = 28, τр25 = τр26 = τр27 = τр28 = τр29 = 29, τр30 = 31, τр31 = 35. 
Поздние сроки: 

τп31 = 35, τп30 = 31, τп29 = τп28 = τп27 = τп26 = τп25 = 29, τп24 = 28, τп23 = 35, τп22 = 26, τп21 = 25, τп20 = τп19 = 24, τп18 = 23, 
τп17 = 22, τп16 = τп15 = τп14 = τп13 = 18, τп12 = τп11 = τп10 = τп9 = τп8 = 14, τп7 = τп6 = τп5 = τп4 = τп3 = 10, τп2 = τп1 = 9. 
В соответствии с методикой, описанной в [13], в матрице независимости найдем внутренне устойчивые множе-

ства, представляющие множества взаимно независимых операторов (ВНО). Это множества (1, 2), (3, 4, 5, 6, 7), (8, 9, 
10, 11, 12), (13, 14, 15, 16), (25, 26, 27, 28, 29). 

Используя значения τрi и τпi, как и ранее в [4, 5], оценим минимальное число процессоров для выполнения алго-
ритма за время Ткр. Для этого построим диаграммы ранних и поздних сроков окончания выполнения операторов и 
найдем такое распределение временных границ операторов для всех ВНО, при котором число используемых процес-
соров (функция n) минимально [13]. Легко убедиться, что у операторов, входящих в данные множества ВНО, ранние и 
поздние сроки окончания выполнения равны, поэтому максимальное значение n = 5 имеет место для ВНО (3, 4, 5, 6, 
7), ВНО (8, 9, 10, 11, 12), ВНО (25, 26, 27, 28, 29). 

Таким образом, получена оценка числа процессоров n = 5, позволяющая выполнить алгоритм криптоанализа 
на основе метода пчелиных колоний за минимальное время Т = Ткр при отмеченных выше допущениях. Данная оценка 
является решением задачи, так как в соответствии с [13] в матрице независимости нет множеств ВНО, содержащих 
число операторов r > n. 

Отсюда очевидным образом следует утверждение. 
Утверждение. При реализации описанного выше параллельного алгоритма криптоанализа на основе метода 

пчелиных колоний, представленного информационно-логическим графом G на рис. 3 (в соответствии с технологией 
распараллеливания, описанной в [13]), необходимое минимальное число процессоров может быть определено как 
max(nr; nf ; nb). При этом общее время реализации алгоритма в общем случае составляет 

Т = Q × Tкр, 
где Q — количество итераций (в общем случае не превышающее длину блока текста), Ткр — длина критического пути 
в информационно-логическом графе G, определенная в соответствии с правилами анализа программ, описанными в 
[14]. 

Обсуждение и заключение. Таким образом, в данной работе: 
— представлено описание алгоритма колонии пчел, используемого для реализации криптоанализа, его структурная 
схема; 
— определены основные параллельно выполняемые этапы алгоритма, и на их основе построена информационно-
логическая граф-схема алгоритма; 
— построены матрицы следования и независимости, позволяющие определить основные параллельно выполняемые 
операции алгоритма; 
— приведена оценка числа процессоров, необходимых для реализации алгоритма. 

В качестве заключения может быть представлен вывод, сделанный в публикациях [4, 5, 15, 16]. Основной от-
личительной особенностью применения биоинспирированных методов криптоанализа является возможность исполь-
зования самого алгоритма шифрования (или расшифрования) в качестве целевой функции для оценки пригодности 
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ключа, определенного с помощью генетических операций. Вследствие этого при использовании биоинспирированных 
методов криптоанализа процесс определения секретного ключа (например, при криптоанализе 2-го типа) зависит не 
столько от сложности шифрующих преобразований, сколько от самого биоинспирированного метода, который должен 
обеспечивать достаточное разнообразие генерации ключей. Это свидетельствует об актуальности задачи исследования 
возможности применения биоинспирированных алгоритмов для криптоанализа блочных криптосистем. Также следует 
заметить, поскольку отличительной особенностью как блочных методов шифрования, так и биоинспирированных ме-
тодов (в частности, генетических алгоритмов), является их внутренний параллелизм [4], то задача разработки алго-
ритма криптоанализа на основе параллельной реализации составляющих этапов является актуальной. 
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